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1. Installation de Windows

1.1 Installation de Windows
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4 Configurstion de Windows 11

Clavier ou méthode d'entrée rancais (Tradtionnel, A

4 Configurstion de Windows 11

Je souhaite © Installer Windows 11

Réparer mon ordinateur personnel

[ les spplications el les parsmetied

Précédent
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4 Configurstion de Windows 11

La clé de produit devrait e trouver dans 2 boite du DVD o dans le courriel qu

Elle est semblable & - XH0GKK-YO000K-Y0ODOX-X0000X-OOKXX

Entrer la clé de produit

Précédent

4 Confiqurstion de Windows 11

tionner une imag

Sélectionnez Iimage  installer.

Systbme d'explomation
Widows

‘Windows 11 Professionnel

Précédent Suivartt

BTS SIO A2 SISR
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& Configurstion de Windows 11

sz oftentiverment ceci avant de Faccepter

[Derniére mise a jour : avril 2024

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

SYSTEME D'EXPLOITATION WINDOWS

S1VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, S1 VOTRE SIEGE SOCIAL SE
TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE LA CLAUSE D'ARBITRAGE EXECUTOIRE
ET DE RENONCIATION AUX ACTIONS COLLECTIVES DE L'ARTICLE 11. ELLE AFFECTE
VOS DROITS EN CAS DE LITIGE.

Nous vous remercions d'avoir choisi Microsoft |

Est-ce le bon pays ou la bonne région ?

Afghanistan
Afrique du Sud
Aland (iles)

Albanie

Algérie
Allemagne

Andorre
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4 Configurstion de Windows 11

[Espace dsaue 0 non alou

Précédent Suivant

4 Configurstion de Windows 11

Prét |

Vous ne pourrez pas utliser votre ordinateur pendant linstallation. Sauvegardez et fermez vos fichiers avan
mmencer

Enrésumé. vous aves chisi de procéder comme suit

v Installer Windows 11 Famille

Vv  Ne rien conserver

Remarque  certai cations et certaines fonctionnalités peuvent avoir des egences supplémentaires au-deld
de la configuration systéme minimale requise pour Windows 11. Certaines fonctionnalités des versions précédentes
de Windows ne sont pas disponibles dans Window:

Précédent Installer
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S’agit-il de la disposition de clavier ou
méthode de saisie appropriée ?

Si vous utilisez également une autre disposition de clavier, vous pouvez
I'ajouter aprés.

Frangais (Traditionnel, AZERTY)

Belge (virgule)

Francais (Belgique)

Frangais (Standard, AZERTY)
Frangais (Standard, BEPO)
Frangais (Suisse)

Francaic traditinnnal (Canada)

Vous souhaitez ajouter une deuxiéme
disposition de clavier ?

O— .. |

Lors de I'installation de Windows, a la suite de cette étape taper : CRTL + SHIFT + F3 pour passer en
mode audit.

1.2 Mode Audit

Dans le cadre de notre image de référence, le mode Audit permet de :
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droits privi
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- Contourner les écrans d’accueil Windows (parameétres par défaut, compte utilisateur,

emplacement réseau, fuseau horaire...)
- Installer Applications, Drivers, Mises a jour avec le compte Administrateur Intégré (pas d’UAC,

eges élevés)

- Tester et valider les applications avant déploiement
- Ajouter des personnalisations supplémentaires a une image de référence

Lancer le mode audit aprés 'installation du systéeme :

BTS SIO A2 SISR

Il est toujours possible d’exécuter le mode audit apres le premier démarrage si son activation a été
oubliée durant 'installation :

- Ouvrir une invite de commande

- Saisir : « c:\Windows\System32\sysprep\sysprep.exe /audit »

1.3 Mises a jour Windows Update & Windows Store

Désactiver la mise en veille prolongée :

- Dans une invite de commande, saisir « powercfg —h off »

Ouvrir les parametres. Aller dans « Systeme » / « Marche/Arrét » / « Délai d'expiration de I'écran »

Puis modifier « Désactiver I'écran apres » : Jamais

€ Paramétres

Administrateur
Compte local

Y Accusil

| B Systéme

e Bluetooth et appareils

4

Réseau et Internet

Personnalisation

B -

Applications

e

Comptes

® Heure et langue

& Jeux

T Accessibilité

Q. Rechercher un paramétre

Systeme > Marche/Arrét

v, Mode d'alimentation

niser votre appareil en fonction de la conse

o Délai cf'expiration de I'écran, de la veille et de la mise en veille prolongée

Chisir ce qui se passe quand votre appareil et inactif pendant une

Sur secteur

Diézactiver I'écran aprés

Eteianez 'écran apri sbes pour économiser de Fénergie, Les paramitres

Mettre mon appareil en veille prolongée aprés

durée spécifiée

Jamais

lamais

Aller dans « Windows Update », et rechercher des mises a jour. Une fois les mises a jour trouvées,
aller dans « Options Avancées » puis « Mises a jour facultatives. Toutes les sélectionner puis cliquer
sur « Télécharger et Installer ».

Répéter l'opération aprés chaque redémarrage tant que des mises a jour sont disponibles.
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Parametres

[ ] Administrateur
WP compte locsl

@
®

Accueil

Systéme

Bluetooth et appareils
Réseau et Internet
Personnalisation
Applications

Comptes

Heure et langue

Jeux

Accessibilité
Confidentialité et sécurité

Windows Update

Autres options

Ulysse HURAULT GUERTE BTS SIO A2 SISR

- D x

Q, Rechercher un paramétre

Windows Update

/-N Recherche des mises a jour en cours...
Autres options

Recevez les dernigres mises & jour dés qu'elles sont disponibles
] Soyer parmi les premiers & recevoir les dernieres mises & jour, comections et amélinrations non lises & la sécurits, au Désactive (@
fur et & mesure de leur déploiement. En savoir plus

Dl] Suspendre les mises 4 jour Suspendre pour 1semaine  ~

@ Historique des mises a jour »

q@ Options avancées 3
Optimisation de la distribution, mises & jour facultatives, heures d'activité et autres paramétres de mise & jour

Programme Windows Insider

Obtener dea versions préliminaines de Windows pour partager vos commentaires sur les nowvelles fonctions et mises & jour

&

Recevez les derniéres mises a jour dés qu'elles sont disponibles

[;"'J Soyez parmi les premiers & recevaoir les derniéres mises a jour, corrections et

» . 5 hY
Désactivée (@ )

ameliorations non liées a la sécurité, au fur et @ mesure de leur deploiement. —

En savoir plus

|]|] Suspendre les mises a jour Suspendre pour 1semaine  ~

E—) Historique des mises a jour >

Options avancées

s

% Dptimisation de la distribution, mises & jour facultatives, heures d'activité et autres paramétres de mise 3 2

jour

Programme Windows Insider

Q7 Obtenez des versions préliminaires de Windows pour partager vos commentaires sur les nouvelles >
fonctions et mises & jour
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Windows Update > Options avancées

Obtenir des mises a jour pour autres produits Microsoft
Obtenez des mises & jour pour d'autres applications et services ainsi que des mises a
Jjour Windows. En savoir plus

Me mettre a jour

Redémarrer dés que possible (méme pendant les heures d'activité) pour terminer la
mise & jour, et m'avertir 15 minutes avant le redémarrage afin gue je puisse m"assurer
que cet appareil est allumé et branché

Telécharger les mises a jour par des connexions limitées
Des frais de données peuvent s'appliquer.

M'infarmer lorsqu’un redémarrage est requis pour terminer la mise a jour
Afficher une notification lorsque votre appareil nécessite un redémarrage pour
terminer la mise a jour

BTS SIO A2 SISR

. a i h
Désactive (@ )

- - . Py
Désactive (@ )

- a a4 s \
Désactive (@ )

- a a4 s \
Désactive (@ )

LTI ErE i Actuellement 08:00 3 17:00

Mous ne redémarrercns pas votre périphérique pendant ces heures

Options supplémentaires

®

Mises a jour facultatives
Mises a jour des fonctionnalités, de la qualité et du pilote

Mises & jour de Windows (2)

2026-01 .MET Framework Mise a jour de la préversion (KB5074828)

2026-03 Correctif (KB5086672) (26200.8117)

Installer les mises a jour sélectionneées (2)

2 disponible >

Telecharger et installer
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2. Personnalisation de I'image

2.1 Création d’un administrateur local

Lancer la commande Exécuter en utilisant la combinaison de touche « Windows + R ».

Saisir la commande suivante : « lusrmgr.msc ».

= Exécuter *
{ E—-u Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous,
Ourerir | |u5rrr'|gr.rr'|sc| “
'pr Cette tdche sera créée avec les autorisations d'administrateur,
Annuler Parcourir...
Faire un clic droit sur « Utilisateurs » puis « Nouvel utilisateur... ».
& |lusrmgr - [Utilisateurs et groupes locaux (localj\Utilisateurs]
Fichier Action Affichage 7
LI ENETEY
& Utilisateurs et groupes locaus (If| Mom Mom complet Description
&jAdministrat... Compte d'utilisateur d'administra...
— Broupes . Defaulticco... Compte utilisateur géré par le syst...
2 Invité Compte d'utilisateur invité
2 WDAGUtility... Compte d'utilisateur géré et utilis...

Mouvel utilisateur...

Actualiser
Exporter la liste...

Affichage

Réorganiser les icdnes

Aligner les icdnes

Aide
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Entrer les différentes informations.

Ulysse HURAULT GUERTE

I Nouvel utilisateur 7 74
N.“".". locadm
d'utilisateur :
Mom complet :  locadm
Description : locadm
Mat de passe : TTITIITITITIY]
Cﬂl"lﬁI'I'I'IE.HE mut de FEFRREERRE RS
passe

L'utilisateur doit changer le mot de passe a la prochaine ouverture de

SE35i0M

[ L'utilisateur ne peut pas changer de mot de passe

B L= mot de passe n'expire jamais

[ Le compte est désactivé

Aide

Créer Femer

Faire un clic droit puis « Propriétés » sur |'utilisateur précédemment créé :

&jhdministrat...
&Defaulthccn...
) Invité

o

%, WDAGUtility...

Compte d'utilisateur d'administra...
Compte utilisateur géré par le syst...

Compte d'utilisateur invite
Définir le mot de passe...
Toutes les taches >

Supprimer

Renommer
Propriétés

Aide

Dans I'onglet « Membre de » ajouter le groupe « Administrateurs ».

BTS SIO A2 SISR
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Propriétés de : locadm
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Général Membre de  Profil

Membre de :
&l tilisateurs
Les modifications d appartenance aux groupes ne
Ajouter... Supprimer prennent effet qu'a l'ouverture de session suivante.

QK Annuler Appliquer Aide

Sélectionnez des groupes X
Sélectionnez le type de cet objet :
des groupes Types d'objets...
A partir de cet emplacement :
DESKTOP-L3BVIC3 Emplacements...
Entrez les noms des objets & sélectionner (exemples) :
Aliministrateurs Werifier les noms

Avance...

Annuler

2.2 Désactiver 'UAC

Lancer la commande Exécuter en utilisant la combinaison de touche « Windows + R » et saisir la
commande « regedit ».
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2] Ewécuter X

= Entrez le nom d'un programme, dossier, document ou
= ressource Internet, et Windows I'ouvrira pour vous,

Qurir: | regedit] o

-y Cette tdche sera créée avec les autorisations d'administrateur,

Annuler Parcourir...

Dans la base de registre se rendre au chemin suivant :
« Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Syste
m ».

BN Editeur du Registre = O
| Fichier Edition Affichage Favoris
OrdinateursHEKEY_LOCAL_MACHINEVSOFTWARE\Microsoft\Windows\ CurrentVersion\Pelicies\System

Mettre la valeur « EnableLUA » a 0.

e EnableLUA REG_DWORD CheDOD0O0D0T (1)
Madifier la valeur DWORD 32 bits >

Mom de la valeur :

EnableLUA
Données de la valeur : Base
i © Hexadécimale

() Décimale

i

Redémarrer la machine.

2.3 Désactiver la fonctionnalité SmartScreen

Lancer la commande Exécuter en utilisant la combinaison de touche « Windows + R » et saisir la
commande « regedit ».
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Dans la base de registre se rendre au chemin suivant :

BTS SIO A2 SISR

« Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer ».

Faire un clic droit dans la fenétre et créer une nouvelle entrée « Valeur chaine ».

Mouveau b Cle
{DC1CAIC-E Yaleur chaine
RD (ec0000eall (6 Valeur bingi
RD (00000014 (2 Fleur binairs
{EFB\ADED-I'A Valeur DWORD 32 bits
RD (00000002 (2 Valeur OWORD (84 bits)
{8betfiea-ele Waleur de chaines multiples

Waleur de chaine extensible

Saisir « SmartScreenEnabled », double-cliquer et donner la valeur « Off ».

LlsmartScreenEnabled N EEY

Maodificaticn de la chaine >

Mom de la valeur :
SmartScreenEnabled

Données de la valeur :
Off|

Annuler

Redémarrer la machine.

2.4 Désactivation du pare-feu

Lancer une invite de commande.

; Entrez le nom d'un prograrmme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous.

Duvrir: | cmd iy

-p' Cette tdche sera créée avec les autorisations d'administrateur.

QK Annuler Parcourir...
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Dans la fenétre de commande, lancer la commande suivante : « netsh advfirewall set allprofiles state

off ».

C:\Users\locadm>netsh advfirewall set allprofiles state off

2.5 Cacher « Tache » et la barre de recherche

Faire un clic droit sur la barre des taches et cliquer sur parametres de la barre des taches.

Y  Gestionnaire des taches
{61 Parameétres de la barre des tiches

[

Désactiver la « Vue Taches » et 'option « Reprendre ». Pour « Rechercher », choisir 'option « Icbne

de recherche uniquement ».

Eléments de |a barre des taches
Afficher ou masqguer les boutons qui apparaissent dans la barre des taches

Icone de recherche uniquement

Q Rechercher

L Vue Taches Désactivé (@
Reprendre

[J= Afficher Fapplication avec une notification badge lorsque la reprise est Désactivé (@
disponible

2.6 Modifier le « Centre de notifications »

Ouvrir les parametres.

Dans la barre de recherche, saisir les mots « sécurité et » et cliquer sur « Sécurité et maintenance ».
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| ® Sécurité et maintenance

Cliquer sur « Modifier les parametres du centre Sécurité et maintenance ».

P Sécurité et maintenance

T | Systém

Page d'accueil du panneau de
configuration

Meodifier les parameétres du
centre S&curité et maintenance

Décocher toutes les cases non grisées.

P Meadifier les paramétres du centre Sécurité et maintenance

<« v o P« Sécu.. » Modifier les parameétres du centre Sécu.., ~ @] Rechercher

ACTIVET OU QesactIver 1es messages

Pour chague élément sélectionng, Windows vérifie régulierement les problémes et vous envoie un message
s'il en trouve. Comment le centre Sécurité et maintenance verifie-t-il s'il v a des problemes 7

Messages de s€curité

Windows Update

[ Paramétres de sécurité Internet

[ Pare-feu du réseau

Compte Microsoft

Messages de maintenance

[C) Sauvegarde Windows
[C) Maintenance automatique
() Etat du lecteur

Logiciel de périphérique

Applications de démarrage

Protection contre les logiciels espions et
indésirables

(] Contréle de compte d'utilisateur
[ Protection antivirus

Activation de Windows

[CJ Résolution des problémes Windows
Groupement résidentiel

[CJ Historique des fichiers

[C) Espaces de stockage

[C) Dossiers de travail
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2.7 Désactiver le First logon animation

Lancer une invite de commande.

Dans la fenétre de commande, lancer la commande suivante :

« reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon"
/f /v "EnableFirstLogonAnimation" /t REG_DWORD /d "0" »

C:\Users\locadm>reg add "HHKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon" /¥ /v "Enab
leFirstLogonAnimation" /t REG_DWORD /d "@"

L’opération a réussi.

2.8 Désinstaller les « Bloatwares » (Applications Inutiles)

Lancer powershell.

Entrez le nom d'un programme, dossier, document ou
' . ¥ -
=/ ressource Internet, et Windows I'ouvrira pour vous,

Quvrir: | powershell y

'p Cette tdche sera créée avec les autorisations d'administrateur,

QK Annuler Parcourir...

Y coller ce contenu :

Get-AppxPackage -AllUsers *WebExperience* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*WebExperience*"} |
Remove-AppxProvisionedPackage -online

Set-IltemProperty -Path "HKCU:\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Advanced"
-Name "ShowTaskViewButton" -Type DWord -Value 0

Get-AppxPackage -AllUsers *Clipchamp* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*Clipchamp*"} |
Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.XboxGamingOverlay* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.XboxGamingOverlay*"} | Remove-AppxProvisionedPackage -online

Page 18 sur 35



g Ulysse HURAULT GUERTE BTS SIO A2 SISR

Get-AppxPackage -AllUsers *MicrosoftCorporationll.QuickAssist* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*MicrosoftCorporationll.QuickAssist*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft. WindowsFeedbackHub* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.WindowsFeedbackHub*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.BingWeather* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.BingWeather*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.GetHelp* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*Microsoft.GetHelp*"} |
Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.BingNews* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*Microsoft.BingNews*"}
| Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.MicrosoftSolitaireCollection* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.MicrosoftSolitaireCollection*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *MSTeams* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*MSTeams*"} |
Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *YourPhone* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*YourPhone*"} |
Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.OutlookForWindows* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.OutlookForWindows*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Todos* | Remove-AppxPackage

Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*Todos*"} | Remove-
AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.GamingApp* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like

"*Microsoft.GamingApp*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.549981C3F5F10* | Remove-AppxPackage
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Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.549981C3F5F10*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.YourPhone* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"*Microsoft.YourPhone*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.MicrosoftOfficeHub* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like
"Microsoft.MicrosoftOfficeHub**"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.OutlookForWindows* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {$_.DisplayName -like
"*Microsoft.OutlookForWindows*"} | Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.OneDrive* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*Microsoft.OneDrive*"}
| Remove-AppxProvisionedPackage -online

Get-AppxPackage -AllUsers *Microsoft.Copilot* | Remove-AppxPackage
Get-AppxProvisionedPackage -online | Where-Object {S_.DisplayName -like "*Microsoft.Copilot*"} |
Remove-AppxProvisionedPackage -online

Reg Add "HKLM\SOFTWARE\Policies\Microsoft\Windows\OneDrive" /T REG_DWORD /V
"DisableFileSyncNGSC" /D 1 /F

Reg Add "HKLM\SOFTWARE\Policies\Microsoft\Windows\OneDrive" /T REG_DWORD /V
"DisableFileSync" /D 1 /F

Ces commandes permettront d’enlever un maximum d’applications inutiles installées
automatiquement sur Windows.

3. Confidentialité du systeme

A savoir :

Il est possible de désactiver une partie de ces parametres par GPO. Les parametres modifiés par GPO
deviennent grisés et donc non modifiables par I'utilisateur.

Ouvrir les parametres.
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3.1 Confidentialité

Se rendre dans la partie « Confidentialité et sécurité »

W/ Confidentialité et sécurité

BTS SIO A2 SISR

Dans la section « Recommandations & des offres », désactiver les parametres suivants :

Offres personnalisees
Obtenir des conseils, des publicités et des recommandations personnalisés en
fonction de mon activiteé Windows

Autoriser les sites Web a accéder a ma liste de langues
Autoriser les sites web a afficher du contenu dans ma langue préférée en accédant &
ma liste de langues

Améliorer les résultats de démarrage et de recherche
Laissez Windows améliorer les résultats de démarrage et de recherche en suivant les
applications que j'ouvre

Afficher les notifications dans paramétres
Les notifications requises s'affichent m&me si ce paramétre est désactivé

Recommandations et offres dans Parameétres
Laisser Windows m'afficher les recommandations et les offres de produits dans
Paramétres

Identifiant de publicité
Autoriser les applications & utiliser mon identifiant de publicité pour m'afficher des
publicités personnalisées

.

. Y %
Désactive (@ ) ~

Désactive (@ )

Désactive (@ )

Désactive (@ )

. « . Py \
Désactive (@ )

Désactive (@ )
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Dans la section « Diagnostics et commentaires », désactiver les parameétres suivants :

Données de diagnostic
Aide a améliorer Windows et a le maintenir sécurisé, a jour et Envoi des donnees requises
foncticnnant comme prévu

Vous envoyez les données de diagnostic requises

Dans le cadre de 'utilisation de Windows, votre appareil enveie a Microsoft un ensemble limité de
dennées qui est nécessaire pour assurer la sécurité, la mise & jour et le fonctionnement de votre appareil
et de votre systéme d'exploitation.

Envoyer des donnéees de diagnostic facultatives

Aidez Microsoft 3 améliorer votre expérience Windows et & résoudre les

problémes plus rapidement en nous envoyant des données de diagnostic

supplémentaires. Cela inclut des données sur les sites web gue vous parcourez, P
la fagon dont vous utilisez les applications et les fonctionnalités, ainsi que des Désactivée (@ :
rapports d'erreurs améliorés.

Votre appareil sera tout aussi sécurisé et fonctionnera normalement méme si
vous cheoisissez de ne pas envoyer de données de diagnostic facultatives.

Ameéliorer I'ecriture manuscrite et la saisie
ﬁg Envoyer & Microseft des données de diagnostic facultatives pour I'entrée manuscrite et la Desactive
saisie

@ Afficher les donnees de diagnostic Désactivé v

Afficher vos données dans la Visionneuse de données de diagnostic

W Supprimer les données de diagnostic

Effacer les données de diagnostic que Microsoft a collectées sur cet appareil

Commentaires
Une fois par semaine

Fréquence des commentaires

iy . . i . Jamais
Choisir la frequence a laguelle Windows demande vos commentaires I
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Plus bas, dans la section « Rechercher », tout décocher.

Rechercher dans I'historique P
» D I L
@ Stocker mon historique de recherche sur cet appareil pour améliorer les résultats Desactive '\'_.' S
de la recherche

Effacer 'historique de recherche de I'appareil « Efface Effacer

Rechercher mes comptes
<o  Windows Search peut personnaliser vos résultats de recherche en incluant le contenu de diverses 2
applications et services

Compte Microsoft o

. a i A
Autorisez Windows Search a fournir les résultats des applications et services Désactive (@ )
auxguels vous &tes connecté avec votre compte Microsoft

Compte professionnel ou scolaire
Autorisez Windows Search a fournir des résultats & partir des applications et des . ..

X . ) S Désactivée (@
services auxquels vous étes connecté avec votre compte professionnel ou '
scolaire.

Autoriser les applications de recherche a afficher les résultats o
Les expériences de recherche Windows afficheront les résultats web de ces Désactive "J..' )~
applications, dans I'erdre que vous choisissez

D

Pour toutes les sections qui vont suivre, désactiver I'acces sauf si nécessaire :

- Localisation

- Caméra

- Microphone

- Notifications

- Informations sur le compte
- Contacts

- Calendrier

- Historique des appels

- Courrier électronique

- Taches

- Messages

- Radios

- Autres appareils

- Diagnostics de |'application
- Documents

- Images

- Vidéos

- Systeme de fichiers
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3.2 Windows Defender

Ouvrir les parametres.

Se rendre dans la partie « Confidentialité et sécurité » puis « Sécurité Windows ».

Cliquer sur « Ouvrir Sécurité Windows ».

Securite Windows est I'endroit ideal pour afficher et gérer la securite et

e . Ouvrir Securité Windows
I'integrite de votre appareil.

Aller dans « Protection contre les virus et menaces » puis cliquer sur « Gérer les paramétres ».

o Parametres de protection contre les virus et
menaces

Aucune action requise.

Gérer les parametres

Désactiver « Protection en temps réel » et « Protection dans le cloud ».

Protection en temps réel

Ce parameétre permet d'identifier et d'empécher
I'installation ou I'exécution de programmes
malveillants sur votre appareil. Vous pouvez le
désactiver temporairement, mais nous le
réactiverons automatiquement.

La protection en temps réel est desactivée,
ce qui rend votre appareil vulnérable.

@ ) Désactivé
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Cliquer sur « Ignorer ».

Protection dans le cloud

Offre une protection renforcée et plus rapide
grace a l'acceés aux donnees de protection les
plus récentes dans le cloud. Fonctionne de
maniére optimale une fois la soumission
automatique d'échantillons activée.

La protection dans le cloud est Ignorer
A\ désactivée. Votre appareil peut étre
vulnérable.

(@ ) Désactive

A

Désactiver « Envoi automatique d’un échantillon » et cliquer sur « Ignorer ».

Envoi automatique d'un échantillon

Envoyez des échantillons de fichier 8 Microsoft
pour vous protéger et protéger les autres
utilisateurs contre d'éventuelles menaces. Nous
vous informerons si le fichier dont nous avons
besoin est susceptible de contenir des
informations personnelles.

L'envoi automatique d'échantillons  Ignorer
A\ est désactivé, ce qui rend votre
appareil vulnérable.

(@ ) Désactivé

Envoyer un echantillon manuellement

3.3 Désactiver le rapport d’erreurs Windows

BTS SIO A2 SISR

Ce service sera supprimé par la suite, mais dans le cas ou une mise a jour le réinstalle, cela permet de

le garder désactivé.
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Par GPO:

Gpedit.msc : Configuration Ordinateur / Composants Windows / Rapport d’erreurs Windows /
Désactiver Rapport d’erreurs Windows : Activé

- Ne pas envoyer automatiquement des images mémoire
Par GPO :

Gpedit.msc : Configuration Ordinateur / Modéle d’administration / Composants Windows / Rapport
d’erreurs Windows / Envoyer automatiquement des images mémoire pour les rapports d’erreurs
générés par le systeme d’exploitation : Désactivé

- Ne pas envoyer de données complémentaires a Microsoft
Par GPO :

Gpedit.msc / Configuration Ordinateur / Modeéle d’administration / Composants Windows / Rapport
d’erreurs Windows / Ne pas envoyer de données complémentaires : Activé

- Désactiver le Rapport d’erreur Windows
Par GPO :

Gpedit.msc : Configuration Ordinateur / Modéle d’administration / Systéme / Gestion de la
communication Internet / Paramétres de communication Internet / Désactiver Rapport d’erreurs
Windows : Activé

4. \Windows Store

Désactiver la proposition d’effectuer une mise a jour vers la derniére version de Windows.

Par GPO :

Gpedit.msc : Configuration ordinateur / Modeles d’administration / Composants Windows / Windows
Store / Désactiver la proposition d’effectuer une mise a jour vers la derniére version de Windows :
Activé

Afficher uniquement le magasin privé dans le Microsoft Store.
Par GPO :

Gpedit.msc : Configuration ordinateur / Modeéles d’administration / Composants Windows / Windows
Store / Afficher uniquement le magasin privé dans le Microsoft Store : Activé
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5. Configuration du menu démarrer

Le chapitre 5.1 nécessite 'activation de la licence Windows.

5.1 Changer les parametres du menu

Ouvrir les paramétres, aller dans « Personnalisation » / « Démarrer ».
Un large choix d’options est disponible pour le menu Démarrer.

Personnalisation > Démarrer

Recommandée

Tout

Autre

]

Afficher les applications recemment ajoutees

Afficher les fichiers recommandés dans Démarrer, les fichiers récents dans
Explorateur de fichiers et les &léments des listes de raccourcis

Afficher des recommandations pour les conseils, les raccourcis, les
nouvelles applications, etc.

Afficher les notifications liees au compte
Quand cette option est désactivée, les notifications requises sont toujours affichées

Dossiers
Ces dossiers apparaissent dans Démarrer en regard du bouton Marche/Arrét

BTS SIO A2 SISR

acive @D
acive @D
acive @D

acive @D
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Il est également possible de modifier les icones qui s’affichent dans la ligne située en bas du menu.
Pour cela, cliquer sur Choisir les dossiers affichés dans I'écran d’accueil.

Une liste d’interrupteurs s’affiche alors pour choisir les éléments a afficher.

L'image suivante montre le résultat des modifications.

Personnalisation > Démarrer > Dossiers

Choisir les dossiers qui apparaissent dans Demarrer en regard du bouton Marche/Arret.

i§3 Parameétres Active m
E] Explorateur de fichiers Active 0
D Documents Activé m
i Telechargements Active m
8 Musique Désactivé (@
(A Images Désactivé '.:
(N vidéos Désactivé (@

O &+ 8 = O

5.2 Modifier les Icones du Menu Démarrer

Pour déplacer une icone, cliquer dessus et la déplacer en maintenant le bouton gauche de la souris
enfoncé.
Le clic droit sur une icOne permet de la retirer de la zone si elle n’est pas souhaitée.

Pour ajouter une application dans le menu, cliquer sur son icbne avec le bouton droit de la souris,
puis cliquer sur Epingler au menu Démarrer.
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32 Détacher de la barre des tiches

s Epingler au menu Démarrer

6. Gestion des pilotes

Dans le cadre d’un parc informatique, il est nécessaire d’intégrer a I'image les pilotes des différents
modeles, étant généralement hétérogenes.

6.1 Extraction des pilotes des différents modéles du parc

Vérifier au préalable que tous les pilotes sont installés et fonctionnels en ouvrant le « Gestionnaire de

périphériques ».

;.‘}; Gestionnaire de périphériques
Fichier Action Affichage 7

= FE HE = 8

¥

~ & DESKTOP-L38V1C3
@ Batteries

& Cartes graphiques
@ Cartes réseau

VoW W W

v
a]
&
=
i
@

i Contréleurs audio, vidéo et jeu

i Contréleurs de bus USE

&4 Contréleurs de stockage

=& Contréleurs IDE ATA/ATAPI

i| Entrées et sorties audio

= Files d'attente & I'impression :

= Lecteurs de disque

w= Lecteurs de DVD/CD-ROM
[ Moniteurs

| Objets de traitement audio (APO)
[ ordinateur

7 Périphériques de sécurité
Vil Peripheriques d'interface utilisateur

VOOV W W W W W W W W W v W

|| Périphériques logiciels
> i3 Périphériques systeme
» IJ Processeurs

> @ Souris et autres périphériques de pointage

Les périphériques en erreur ou non fonctionnels sont généralement identifiables par un point

d’exclamation jaune.

Lidéal est de réaliser I'extraction a partir d’'une machine vierge (sortie d’usine).
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Pour Exporter les drivers, procéder de la fagon suivante :
Placer le fichier « export_drivers.ps1 » a la racine de « C:\ ».

Contenu de export_drivers.ps1 :

[System.Reflection.Assembly]::LoadWithPartialName("System.Windows.Forms")
Scomputer = Get-WmiObject Win32_ComputerSystem

echo Scomputer.Model

Smodel = Scomputer.Model

Spath = "C:\drivers\" + Smodel

mkdir Spath

Export-WindowsDriver -Online -Destination Spath
[System.Windows.Forms.MessageBox]::Show("Fin de I'export")

Faire « Windows + R » pour lancer une invite de commande et saisir « PowerShell ».

Entrez le nom d'un programme, dossier, document ou
=/ ressource Internet, et Windows |'ouvrira pour vous,

Quvrir: | powershell w

¥y Cette tiche sera créée avec les autorisations d'administrateur.

QK Annuler Parcourir...

Saisir les commandes suivantes :
- «cd/»
-« Set-ExecutionPolicy -ExecutionPolicy Unrestricted »

« Modification de la stratégie d’exécution » : A la question posée, répondre « Oui ».

PS C:\Users\locadm> cd [
PS C:\> Set-ExecutionPolicy Unrestricted

Modification de la stratégie d'exécution

La stratégie d’exécution permet de vous prémunir contre les scripts que vous jugez non fiables. En modifiant
la stratégie d’exécution, vous vous exposez aux risques de sécurité décrits dans la rubrique dlaide
about_Execution_Policies & 1'adresse https://go.microsoft.com/fwlink/?LinkID=135178. Voulez-vous modifier la
stratégie d’exécution 7

[0] oui [T] oui pour tout [N] Non [U] Non pour tout [S] Suspendre [?] Aide

(la valeur par défaut est « N ») :0

PS C:\> |
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Saisir « .\export_drivers.psl » puis patienter jusqu’a I'apparition du pop-up suivant :

x

Fin de I'export

BTS SIO A2 SISR

Sur C:\ apparait un dossier « drivers » contenant le dossier correspondant a I'ID du poste

correspondant.
B Disque local (C:) X + - - =
« & i J » CePC > Disquelocal(C) Rechercher dan: Q@
@ Mouveau - Tl Trier ~ = Afficher ~ aa [ Détails
~
A Accusil Nom Medifié le Type Taille
El Galerie drivers 2/04/2026 21:19 Daossier de fichiers
inetpub 15/09/2025 21:46 Daossier de fichiers
Perflegs 01/04/2024 09:26 Daossier de fichiers
4 Bureau * Programmes 07/04/2026 14:50 Dossier de fichiers
 Téléchargem # Programmes (x26) 15/09/2025 21:57 Dossier de fichiers
= Documents # Utilisateurs 12/04/2026 19:27 Dossier de fichiers
P4 Images » Windows 09/04,/2026 20:00 Dossier de fichiers
@ Musique # Windows.old 07/04/2026 15:36 Dossier de fichiers
u Vidéos »
> [l cePC
> == Lecteur de CD ([
» a Réseau
3 élément(s) =0
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= O X
drivers * +
“— ™ & (0 » CePC > Disquelocal(C) > drivers > Rechercher dan: Q
(*) Nouveau Tl Trier = afficher B Détails
Fay
A Accusil MNom Medifig le Type Taille
VirtualBox 12,/04,2026 21:19 Dossier de fichiers
| Galerie
2 Bureau

4 Téléchargem
= Documents
P4 Images

2 Musique

i Vidéos

> [l CePC

>  wm Lecteur de CD (I

> h Réseau
1 élément =0

Copier tous les dossiers « drivers » ainsi extraits des divers modeles du parc sur le « master » et/ou
sur un partage réseau.

6.2 Création d’un dossier partagé « Drivers_win10 » sur le réseau

Lobjectif de ce chapitre est de déposer les dossiers « Drivers » importés des divers modeles du parc
(licenciés nativement en W10) sur un partage réseau afin d’alléger le poids du/des masters.

Ainsi, ne seront conservés sur le master QUE les pilotes réseaux des divers modeles, afin de s’assurer
d’accéder au partage réseau « Drivers_win10 » apres l'exécution du sysprep.

La seule difficulté réside en I'identification du dossier contenant les pilotes de la carte réseau.

Limport des pilotes spécifiques a chaque modeéle sera ensuite traité lors de I'exécution du fichier
« setupcomplete.cmd » (détaillé en chap 6.3).

Sur un poste, pour identifier plus facilement le dossier contenant les drivers de la carte réseau, ouvrir
le « Gestionnaire de périphérigues » => « Propriétés » => « Pilotes » => « Détails du pilote ».
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6.2.1 Création d’un compte de service « svc_drivers_winll »

Lors de I'exécution du script d’import des pilotes spécifiques, la machine n’est pas jointe au domaine,
I'accés a un dossier partagé sur le réseau est obligatoirement authentifié. Ce chapitre décrit la mise
en ceuvre d’'un compte de service dédié a cet usage.

Se connecter au controleur de domaine principal et ouvrir la console « Utilisateurs et ordinateurs
Active Directory ».

Se placer a la racine de la forét et créer une nouvelle Unité d’Organisation « Comptes_Services ».

Cette unité d’organisation a pour role de regrouper les différents comptes de services utilisés au sein
de l'organisation et est purement esthétigue.

Créer dans cette « OU » un nouvel objet « Utilisateur » nommé « svc_drivers_winl1 ».

Et lui associer le mot de passe de son choix. Ce mot de passe sera a renseigner dans le script
« import_drivers.ps1 » décrit dans le chapitre 6.3.

6.2.2 Création du partage réseau « Drivers_winl1 »

Créer sur le serveur de son choix un dossier nommé « Drivers_winl1l » et le partager en lecture a
notre utilisateur « svc_drivers_win11 ».

Copier les dossiers de pilotes extraits des divers modeles compatibles du parc dans le dossier
« Drivers_winll ».

6.3 Intégration des drivers

Limport des drivers se fera a I'aide du script « Setupcomplete.cmd », a créer avec les commandes ci-
dessous. Ce fichier est a copier dans le dossier « C:\Windows\Setup\Scripts » (créer le dossier «
Scripts » dans le dossier « Setup »).

La commande surlignée en jaune dans le script « Setupcomplete.cmd » permet d’appeler le script
powershell « import_drivers.ps1 » qu’il faudra déposer au préalable dans un dossier « drivers » a la
racine de C:\.
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Création du fichier « SetupComplete.cmd » :

REM NETTOYAGE DES FICHIERS SENSIBLES

rd /S /Q "C:\Users\Default\AppData\LocalLow"

rd /S /Q "C:\users\Default\AppData\Local\Microsoft\Windows\WebCache"

rd /S /Q "C:\Users\Default\AppData\Local\Microsoft\Windows\INetCache"

del /Q /F "C:\Users\Default\AppData\Local\Microsoft\Windows\WebCachelLock.dat"
del /Q /F C:\Windows\System32\Sysprep\unattend.xml

del /Q /F c:\windows\system32\sysprep\panther\setupact.log

del /Q /F c:\windows\system32\sysprep\panther\setuperr.log

del /Q /F c:\windows\system32\sysprep\panther\ie\setupact.log

del /Q /F c:\windows\system32\sysprep\panther\ie\setuperr.log

del /Q /F c:\nettoyage.bat

del /Q /F c:\Vider_dossier_update_win.bat

REM IMPORT DES DRIVERS

"powershell.exe" -executionpolicy bypass -noprofile -file "C:\drivers\import_drivers.ps1"
REM ACTIVATION ET LANCEMENT DE FOG

sc config FOGService start= auto

net start FOGService

REM DESACTIVATION DE L ECRAN DE BIENVENUE DE WINDOWS

reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon" /f
/v

"EnableFirstLogonAnimation" /t REG_DWORD /d "0"

reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Personalization" /f /v
"NoLockScreenCamera" /t REG_DWORD /d "1"

reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Personalization" /f /v
"NoLockScreen" /t

REG_DWORD /d "1"

REM script nettoyage et remise en ordre du menu boot UEFI

bcdedit /set {fwbootmgr} displayorder {bootmgr} /addlast

for /F "tokens=2 delims={}" %%i in ('bcdedit.exe /enum {fwbootmgr}') do (

if "%%i" NEQ "fwbootmgr" (

if "%%i" NEQ "bootmgr" (

echo Checking %%i for old Windows boot manager...

bcdedit.exe /enum {%%i} | find /C "Windows Boot Manager" >nul

if errorlevel 1 (

echo Not old Windows UEFI boot manager.

bcdedit.exe /fenum {%%i} | find "description"

) else (

echo Found Windows UEFI boot manager from previous installation, removing...
bcdedit.exe /enum {%%i}

bcdedit.exe /delete {%%i}

)

)

)

)
REM IMPORT DU FICHIER APPDEFAULT.XML POUR ASSOCIATION DES FICHIERS

dism /online /Import-DefaultAppAssociations:c:\appdefault.xml
REM COMMANDE DE REBOQOT
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shutdown -t 30 —r

REM SUPRESSION DES FICHERS IMPORT_DRIVERS ET SETUPCOMPLETE
del /Q /F C:\drivers\import_drivers.psl

del /Q /F C:\appdefault.xml

del /Q /F C:\Windows\Setup\Scripts\SetupComplete.cmd

@echo off

Création du script « import_drivers.psl ».
Les zones surlignées en jaune sont a modifier :

#Login / password / chemin du partage a ajuster

Slogin = "mondomaine\svc_drivers_win11"

Spwd = "password de svc_drivers_win11"

Sserver = "\\monserveur.mondomaine.local\Drivers_win11"
#Recuperation des variables machines

Scomputer = Get-CimInstance Win32_ComputerSystem
echo Scomputer.Model

Smodel = Scomputer.Model

if(!(Test-Connection "monserveur.mondomaine.local"))

{

echo "serveur non joignable passage en mode local"

Spath = "C:\drivers\" + Smodel

Sx = |s -Path Spath -Filter "*.inf" -Recurse -ErrorAction SilentlyContinue |
Select-Object -ExpandProperty Fullname

echo Sx

Foreach (Si in Sx){

pnputil -i -a Si

}

}

else {

Snet = $(New-Object -ComObject WScript.Network)
Snet.MapNetworkDrive("r:", Sserver, Sfalse,Slogin,Spwd)
Spath ="r:\" + Smodel

Sx = Is -Path Spath -Filter "*.inf" -Recurse -ErrorAction SilentlyContinue |
Select-Object -ExpandProperty Fullname

echo $x

Foreach (Si in Sx){
pnputil -i -a Si

}

}
Conclusion
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Le master est désormais prét a étre joint au domaine, aprés avoir quitté le mode Audit, puis se voir

recevoir tous les logiciels nécessaires.
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